2025年4月18日
××部長 ×××× 様
SREチーム／担当：佐藤

自社サービス「SmartOrder」障害発生の経緯報告書

2025年4月17日 14:05〜14:58にかけて、SmartOrderの注文APIが断続的にエラーを返し、一部ユーザーがサービスを利用できない状態となりました。

発生・検知
・発生：2025/4/17 14:05
・検知：監視ツール（アラート発火：14:06／MTTD=1分）

影響範囲
・影響ユーザー：約 2,430ユーザー
・対象機能：注文API（/v1/order）
・影響内容：レスポンス遅延／HTTP500 エラー率急増

経過（MTTR含む）
1. 14:06 アラート発火・担当者自動エスカレーション
2. 14:10 新リリース（v2.8.1）が原因の可能性を特定
3. 14:15 ロールバックを決定
4. 14:22 ロールバック適用 → エラー率低下
5. 14:40 各機能の動作確認
6. 14:58 復旧完了（MTTR=53分）

原因分析（RCA）
・一次原因：注文APIのメモリリーク（新規リリースに含まれていたバグ）
・真因：特定条件下での大量注文処理テスト（負荷試験）が欠落していた

対応内容
・ロールバック
・該当モジュールの修正
・顧客向け障害報告書の公開（4/17 17:00）


恒久対応（再発防止策）
・すべてのAPIに対して負荷テストを追加
・リリース承認プロセスに「性能劣化チェック」を追加
・MTTR短縮のため、SREチーム内のオンコール体制を強化

以上 
